
SOLUCIONES A TUS PROBLEMAS

Fundamentos de 
Seguridad en Redes

www.windconsul.com

Lo que
aprenderas
Dominarás la configuración segura de
redes Cisco mediante prácticas reales,
usando VPNs, firewalls ASA,
autenticación AAA y mitigación de
amenazas, fortaleciendo tu perfil
profesional y preparándote para
entornos empresariales exigentes.

Más del 70% de las brechas de seguridad
en redes empresariales están
relacionadas con configuraciones
erróneas o insuficientes. Este curso te
prepara para prevenir esos errores críticos
y proteger infraestructuras esenciales.

¿Sabías
que...?

Fecha de inicio: 08 de septiembre de
2025

Duración: 40 Horas-20 sesiones

Horario: Lunes, martes, miércoles y
viernes (18:00-20:00)

Modalidad: Online

Precio: $945 MXN - $1134 MXN 

¡Últimos cupos!

ING.
MONCERRAT
MARTINEZ

Especialista en
redes y
seguridad

@windconsulting

Configura y
gestiona firewalls
Cisco ASA con
seguridad
avanzada.

Diseña VPNs IPsec
y SSL seguras
para acceso
remoto o entre
sitios.

Certificado de
aprovechamiento.
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1: Fundamentos de Seguridad en Redes Cisco
 Introducción a principios de ciberseguridad, amenazas comunes y
arquitectura de defensa.

2: Implementación de Firewalls Cisco ASA
 Configuración de zonas de seguridad, políticas ACL, NAT y control de
tráfico.

3: VPNs IPsec y SSL
Diseño y aplicación de conexiones seguras entre sitios y usuarios remotos.

4: Autenticación y Control de Acceso (AAA)
Uso de RADIUS, TACACS+ y 802.1X para asegurar accesos y permisos en red.

5: Protección en Capa 2
Mitigación de ataques como spoofing, MAC flooding y DHCP rogue usando
Port Security, DAI y DHCP Snooping.

6: Prevención y Detección de Intrusos (IPS)
Integración de sistemas de prevención de intrusos y análisis de eventos de
seguridad.

7: Laboratorios y Prácticas Guiadas
Configuraciones en GNS3 y Packet Tracer con escenarios empresariales
reales.

8: Certificación de aprovechamiento:
Recibirás un certificado de aprovechamiento al finalizar el curso.

Isaí  Levi Lavinz Barbera
Director de tecnología
(52) 5588985877
isai.lavinz@windconsul.com

José Eutiquio Hernández Neira
Coordinador de Educación y
Desarrollo
(52) 5566962045
jose.hernandez@windconsul.com

Nuestro
temario

Contáctanos

Tu próximo paso comienza aquí

Conócenos y descubre cómo impulsamos
la transformación digital, productividad y
desarrollo profesional con tecnología,
formación y consultoría global.

¡Visita nuestra
plataforma educativa

en Wind Academy!


