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Especialista en
redes
seguridad

Lo que
aprenderas

Dominards la configuracion segura de
redes Cisco mediante prdcticas reales,
usando VPNs, firewalls ASA,
autenticacion AAA y mitigacion de
amenazas, fortaleciendo tu perfil
profesional y prepardndote para
entornos empresariales exigentes.

Fecha de inicio: 08 de septiembre de
2025

Duracion: 40 Horas-20 sesiones

Horario: Lunes, martes, miércoles y
viernes (18:00-20:00)

4 ) Modalidad: Online
Precio: $945 MXN - GH34- ki
;) Configuray .,
gestiona firewalls iUltimos cupos!
Cisco ASA con
seguridad
avanzada.

sSabias

N /' WIND CONSULTING 5 Disefia VPNs IPsec q ue...?
y SSL seguras
paraacceso
remoto o entre Mdas del 70% de las brechas de seguridad

Fu nd.Cl mentOS de sitios. en redes empresariales estan
Segurldqd en Redes relacionadas con configuraciones

Certificado de errébneas o msuﬁment.es. Este curso te/ .
aprovechamiento. prepara para prevenir esos errores Criticos
CSOLUCIONES ATUS PROBLEMAS> y proteger infraestructuras esenciales.

www.windconsul.com @windconsulting
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Nuestro
temario

1: Fundamentos de Seguridad en Redes Cisco
Introduccién a principios de ciberseguridad, amenazas comunes y
arquitectura de defensa.

2: Implementacion de Firewalls Cisco ASA
Configuracion de zonas de seguridad, politicas ACL, NAT y control de

trafico.

3:VPNs IPsec y SSL
Disefio y aplicacion de conexiones seguras entre sitios y usuarios remotos.

4: Autenticacién y Control de Acceso (AAA)

Uso de RADIUS, TACACS+ y 802.1X para asegurar accesos Y permisos en red.

5: Proteccion en Capa 2
Mitigacidn de ataques como spoofing, MAC flooding y DHCP rogue usando
Port Security, DAl y DHCP Snooping.

6: Prevencion y Deteccién de Intrusos (IPS)
Integracion de sistemas de prevencion de intrusos y andlisis de eventos de
seguridad.

7: Laboratorios y Practicas Guiadas
Configuraciones en GNS3 y Packet Tracer con escenarios empresariales
reales.

8: Certificacion de aprovechamiento:
Recibirds un certificado de aprovechamiento al finalizar el curso.

Contéactanos
d d 2

>D>D>
Conbcenos y descubre coOmo impulsamos

la transformacion digital, productividad y
desarrollo profesional con tecnologia,
formacion y consultoria global.

Tu préximo paso comienza aqui

José Eutiquio Hernandez Neira
Coordinador de Educacion y
Desarrollo

(52) 5566962045
jose.hernandez@windconsul.com

Q
o

Isai Levi Lavinz Barbera
Director de tecnologia

Q® (52) 5588985877

Q© isailavinz@windconsul.com

iVisita nuestra
plataforma educativa

en Wind Academy!




